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Homologacion de la Operacion Estadistica ENESEM

1. Antecedentes

La Encuesta Estructural empresarial (ENESEM), genera informacion estadistica sobre la
estructura y evoluciéon de las actividades econdmicas de los sectores de Manufactura,
Mineria, Construccién, Comercio y Servicios, para las empresas grandes y medianas del
Ecuador; esto con el objetivo de satisfacer la necesidad de informacidn sobre variables
e indicadores econdmicos por parte de usuarios internos y externos. El resultado final
de esta operacion estadistica es una publicacién que se presenta en la pagina web del
INEC.

La Gestién de Estadisticas Estructurales (GESE) de la Direccién de Estadisticas
Econdmicas (DECON) se encarga de realizar la planificacidn para el levantamiento de la
encuesta y publicacion, la recoleccion de la informacién se lo realiza a través de la
plataforma INFOCAPT, que la desarrolla y mantiene la Gestidon de Innovacién vy
Automatizacion de la Produccion Estadistica (GIAPE) de la Direccién de Registros
Administrativos (DIRAD), adicional a esto la direccién productora establece fechas de
cortes de bases de la informacién ingresada en el aplicativo para proceder con la
validacién de la informacién y dar tratamiento de las variables, hasta obtener una base
de datos validada.

A continuacién, se detalla un listado para verificar el cumplimiento de los

procedimientos que rigen el control y acceso a la informacién confidencial en las fases
de recoleccién y procesamiento.

2. Objetivo

Desarrollar un documento de procesos internos de la operacion estadistica Encuesta
Estructural Empresarial (ENESEM) que detalle quien, como y cuando puede acceder a
los activos de informacién de la empresa y registrar convenientemente dichos accesos.

3. Desarrollo

3.1 Checklist

A continuacién, se incluyen una serie de controles para revisar el cumplimiento de la
politica de seguridad en lo relativo al control de acceso al sistema INFOCAPT.

Los controles se clasificaran en dos niveles de complejidad:

B Basico (B): el esfuerzo y los recursos necesarios para implantarlo son asumibles. Se
puede aplicar a través del uso de funcionalidades sencillas ya incorporadas en las
aplicaciones mas comunes. Se previenen atagques mediante la instalacion de
herramientas de seguridad elementales.
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® Avanzado (A): el esfuerzo y los recursos necesarios para implantarlo son
considerables. Se necesitan programas que requieren configuraciones complejas. Se
pueden precisar mecanismos de recuperacién ante fallos.

Los controles podran tener el siguiente alcance:

® Direccién de Estadisticas Econédmicas (DECON): aplica a la direccion o al personal que
gestiona la informaciodn.

B Direccién de Registros Administrativos (DIRAD): aplica al personal técnico
especializado.

®m Direccién de Tecnologias de Informacién y comunicacién (DITIC): aplica al personal
técnico especializado.

®m Otras Direcciones (OTROS): aplica a todo el personal.

NIVEL ALCANCE CONTROL
B DECON Politica de usuarios y grupos
Define los roles de usuarios y de grupos en funcién |
del tipo de informacion al que podran acceder.
B DECON Asignacion de permisos
Asigna los permisos necesarios para que cada usuario | M
o grupo de usuarios solo puedan realizar las acciones
oportunas sobre la informacidon a la que tienen
acceso.
B DECON Creacion/modificacion/borrado de cuentas de
usuario con permisos 7|
Define y aplica un procedimiento para dar de
alta/baja o modificar las cuentas de usuario.
B DECON Cuentas de administracion
Gestionas las cuentas de administracién de sistemas | M
y aplicaciones teniendo en cuenta su criticidad.
A DIRAD-GIAPE Mecanismos de autenticacion
Determina e implementa las técnicas de | M
autenticacién mas apropiadas para permitir el acceso
al sistema informatico utilizado para la recoleccién de
informacion.
A DITIC Registro de eventos
Establece los mecanismos necesarios para registrar | []
todos los eventos relevantes en el manejo de la
informacidn de la empresa.
B DECON Revision de permisos
Revisar cada cierto tiempo que los permisos | []
concedidos a los usuarios sean los adecuados.
B DECON Revocacion de permisos y desactivacion de cuentas
Revoca los permisos de acceso y desactiva las cuentas | [
de usuario una vez finalizada la relacion contractual.
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3.2 Puntos clave

Los puntos clave de esta politica son:

® Politica de usuarios y grupos. Se define una serie de grupos que tendran
determinados accesos para cada tipo de informacién establecido. Esta clasificacion
se puede hacer teniendo en cuenta los siguientes aspectos:

En funcion del drea o departamento al que pertenezca el empleado;

En funcion del tipo de informacidn a la qué acceder3;

En funcion de las operaciones permitidas sobre la informacién a la que se tiene
acceso.

En funcion de los criterios anteriores se puede establecer diversos perfiles de usuarios.
Los perfiles de usuarios definidos en INFOCAPT-ENESEM son: Informante,
Encuestador, Critico-codificador, Revisor, Administrador zonal y Administrador
general.

B Asignacion de permisos. Una vez establecidos los tipos de informacidn, los perfiles
de usuarios y los grupos existentes, se puede concretar los tipos de acceso a la
informacién a los que tienen derecho. Los permisos concretardn que acciones
pueden realizar sobre la informacion (creacidn, lectura, borrado, modificacidn, copia,
ejecucion, etc.). Como norma general siempre se otorgara el minimo privilegio en el
establecimiento de los permisos.

Los permisos que tiene el sistema son los siguientes:

Perfil Formulario Observaciones
Informante Crear

Editar

Enviar

Imprimir
Encuestador Visualizar

Critico Codificar

Editar

Enviar

Imprimir

Revisor Visualizar
Aprobar
Administrador zonal Visualizar
Autorizar cambios
Administrador general Visualizar
Autorizar cambios

m Creacion/modificacion/borrado de cuentas de usuario. Para permitir el acceso a los
sistemas de informacidn, se debe tener un procedimiento que permita gestionar la
creacion/modificacion/borrado de las cuentas de acceso de los usuarios (por
ejemplo: cuenta de correo, acceso al INFOCAPT, etc.) indicando quién debe
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autorizarlo. Se detalla los datos identificativos de las mismas, las acciones que se
permiten y se dotara de las credenciales de acceso correspondientes que deberan
ser entregadas de forma confidencial a sus duefnos. Se incluirdn asimismo parametros
tales como la obligatoriedad de cambio de contrasefia durante el primer acceso y los
procedimientos de bloqueo oportunos. Se debe informar al usuario de estos
requisitos al entregarle las credenciales, asi como de la Politica de contraseiias.

Cuentas de administracion. Las cuentas de administracion permiten realizar
cualquier accién sobre los sistemas que administran, por lo que deben ser
gestionadas con la mdxima precaucidn. Se tendra en cuenta los siguientes aspectos:

Utilizar este tipo de cuentas Unicamente para realizar labores que requieran
permisos de administracion;

Registrar convenientemente todas sus acciones (registro de logs);

Cuando se accede a un sistema en modo administrador, este debe indicarnos
claramente tal situacion a través de su contexto;

Evitar que los privilegios de las cuentas de administrador puedan ser heredados;
Las claves de acceso deben ser lo mas robustas posibles y ser cambiadas con
frecuencia;

Las claves de acceso deben ser lo mas robustas posibles y ser cambiadas con
frecuencia;

Pueden ser sometidas a auditorias periddicas;

En INFOCAPT la administracion de cuentas solo lo puede hacer el usuario que tenga
el perfil de administrador.

Mecanismos de autenticacion. Se define e implanta los mecanismos de
autenticaciéon mas adecuados para permitir el acceso a la informacién de la empresa.
Se tendra en cuenta aspectos tales como:

Utilizar mecanismos de autenticacién interno.
La tecnologia que se puede utilizar.
B Autenticacién via web.
B Servicios de directorio.
Factores de los mecanismos de autentificacion.
B Algo que somos (a través de técnicas biométricas)
B Algo que sabemos (a través de contrasefias)
B Algo que tenemos (a través de dispositivos personales, tokens criptograficos)

En base a lo descrito a este punto, el sistema INFOCAPT usa la autenticacion via web.

Registro de eventos. Se establece los mecanismos necesarios para registrar todos
los eventos relevantes en el manejo de la informacién de la empresa. Se Registrard
convenientemente quién accede a la informacidn, cuando, cémo y con qué finalidad.

El sistema INFOCAPT cuenta con un registro de fecha de ultima modificacion asi como
de datos del funcionario que codifico la informacion.
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® Revision de permisos. Se revisa periédicamente que los permisos concedidos a los
usuarios son los adecuados.

No se hace una revision periddica de los permisos concedidos a los usuarios.

B Revocacion de permisos y eliminacion de cuentas. Al finalizar la relacion contractual
con el empleado es necesario revocar sus permisos de acceso al sistema. Se elimina
sus cuentas de correo, sus cuentas de acceso a los repositorios, servicios y
aplicaciones. Ademas, se exige la devolucién de cualquier activo de informacién que
se le hubiese asignado (tarjetas de acceso, equipos, dispositivos de almacenamiento,

tokens criptograficos, etc.).

El sistema INFOCAPT permite la inhabilitacion de la cuenta de usuario previa solicitud de la

Direccion productora.

4. Conclusiones

o El sistema INFOCAPT ENESEM cuenta con perfiles de usuario para restringir el
acceso al aplicativo web segun el estado del formulario.

o Elsistema INFOCAPT ENESEM usa el mecanismo de autenticacion via web, el cual
se presenta como una capa de seguridad para que solamente los que tienen una
cuenta de usuario habilitada puedan ingresar al aplicativo.
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